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Rozdzial I

1. ZAGROZENIA ZEWNETRZNE

Do najczgsciej wystepujacych zewnetrznych zagrozen fizycznych naleza: podejrzenie podtozenia
fadunku wybuchowego, podejrzenie otrzymania podejrzanej przesyltki, wlamanie do szkoty
potaczone z kradzieza, agresywne zachowanie ucznia, wtargnigcie osoby posiadajacej bron,
wtargnigcie terrorysty do szkoly, zagrozenie wybuchem pozaru lub wybuch pozaru, zagrozenie
wybuchem gazu lub wybuch gazu, zagrozenie niebezpiecznymi $srodkami chemicznymi lub
biologicznymi, zagrozenie katastrofg budowlang i zagrozenie sita zywiotowa.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogloszenia alarmu i ewakuacji uczniow
oraz personelu szkoty. Sposéb ich przeprowadzenia powinien by¢ znany wszystkim, a ¢wiczenia w
przeprowadzaniu ewakuacji powinny odbywac si¢ raz w roku szkolnym.

1.1 Procedura postepowania w przypadku ewakuacji szkoly

1. Decyzje o ewakuacji podejmuje dyrektor szkoty.

2. Niezwlocznie powiadamia wszystkich pracownikow przebywajacych na terenie obiektu.

3. W pierwszej kolejnosci ewakuowane sg osoby z pomieszczen zagrozonych.

4. W dalszej kolejnosci ewakuuje si¢ osoby z pozostatych pomieszczen, ruch rozpoczynaja osoby o
ograniczonych zdolno$ciach poruszania si¢, strumien ruchu zamykaja osoby sprawne fizycznie.
5. Ewakuacja odbywa si¢ zgodnie z opracowang instrukcja organizacji i przebiegu ewakuacji.

6. Pomieszczenia na parterze w szczegolnych przypadkach moga by¢ opuszczane przez okna.

7. Nauczyciel zabiera ze sobg dziennik zaj¢¢ lekcyjnych.

8. Nauczyciel powinien uporzadkowac¢ grupe w ten sposéb, aby bezposrednio za nim znajdowaty
si¢ osoby najstabsze fizycznie, grupe zamykaja odpowiedzialni uczniowie, ktérzy moga, w razie
potrzeby, wesprze¢ stabszych.

9. Nie nalezy bez potrzeby otwiera¢ okien i drzwi.

10. Pomieszczenia opuszczane nie powinny by¢ zamykane na klucz (klucz powinien by¢ w
drzwiach na zewnatrz klasy).

11. Po zakonczeniu ewakuacji opiekun grupy zobowigzany jest do sprawdzenia listy obecnosci.
12. W razie podejrzenia, ze kto$§ mogt pozosta¢ w strefie zagrozonej, nalezy powiadomi¢ stuzby
ratownicze.

1.2 Procedura postepowania w przypadku pozaru w budynku szkoly

1. W sytuacji zagrozenia pozarem nalezy zachowac przede wszystkim spokoj, oceni¢ sytuacje i
podja¢ dziatania zgodnie z obowigzujgcymi procedurami.

2. Jezeli zauwazy si¢ pozar lub otrzyma informacj¢ o pozarze, nalezy natychmiast zaalarmowac
wszystkie osoby znajdujace si¢ w bezposrednim otoczeniu strefy objetej pozarem oraz Panstwowg
Straz Pozarng (998) lub zadzwoni¢ pod numer alarmowy 112.

3. Nalezy uzy¢ ustalonego alarmu pozarowego sygnalizowanego przez dzwonek szkolny (3 krotkie
dzwonki nastgpujace bezposrednio po sobie).

4. O zdarzeniu nalezy poinformowac natychmiast dyrektora szkoty.

5. Dyrektor zarzadza ewakuacje z obiektu. Ewakuacja odbywa si¢ zgodnie

z procedurami

6. Do przybycia Strazy Pozarnej akcja kieruje dyrektor lub osoba przez niego wyznaczona.

7. Wszyscy pracownicy musza bezwzglednie podporzadkowac si¢ poleceniom kierujacego akcja.
8. Dyrektor zleca pracownikowi ds. technicznych wylaczenie pradu w catym budynku.



9. Jezeli to mozliwe, dyrektor poleca usunaé z miejsca pozaru i bezposredniego sasiedztwa wszelkie
znajdujace si¢ tam materiaty palne, wybuchowe, toksyczne,

a takze cenny sprzet 1 urzadzenia oraz wazne dokumenty, no$niki informac;ji itp.

10. Nie nalezy otwiera¢ — bez wyraznej potrzeby — drzwi 1 okien do pomieszczen objetych pozarem;
doplyw powietrza sprzyja rozprzestrzenianiu si¢ ognia.

11. Otwierajac drzwi do pomieszczen, w ktorych powstal pozar, nalezy zachowac szczegdlng
ostroznosc¢.

12. Nie nalezy wchodzi¢ do pomieszczen objetych pozarem, a jesli to konieczne, wchodzac trzeba
zachowac szczegdlng ostroznos¢, w zadymieniu poruszac si¢

w pozycji pochylonej lub na czworakach, blisko posadzki, gdzie jest najwigcej powietrza i lepsza
widocznos¢. Aby nie straci¢ orientacji nalezy poruszac si¢ wzdtuz $cian, poreczy; usta zastonic np.
wilgotng chustka.

13. Po przybyciu wtasciwych stuzb bezwzglednie nalezy stosowac si¢ do ich polecen.

14. Dowodce przybylych jednostek nalezy powiadomi¢ o sytuacji i podjetych dotychczas
dziataniach.

1.3 Wtargnigcie napastnika (terrorysty) do szkoly

Ponizsze rekomendacje odnosza si¢ do niezbgdnej reakcji nauczyciela i dotyczg sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktory strzela do osob
znajdujacych si¢ na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

a) Jezeli nie ma szansy na ucieczke, nalezy ukry¢ sie, zamkna¢ drzwi na klucz (zabarykadowac si¢)
- szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia i1 zabicie
kolejnych oséb

b) Nalezy wyciszy¢ i uspokoi¢ uczniow - wszelkie dzwieki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez drzwi
czy Sciang

c¢) Nalezy zaopiekowac si¢ uczniami ze SPE i uczniami, ktorzy potrzebuja pomocy - nalezy zwroci¢
szczegOlng uwage na dzieci, ktére specyficznie reaguja na stres i mogg mie¢ problemy z
opanowaniem emocji

d) Nauczyciel kaze bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow
mogg zdradzi¢ obecno$¢ osob wewnatrz zamknigtych pomieszczen i zachgci¢ napastnika do wejscia
e) Konieczne jest niezwloczne poinformowanie policji przez wysytanie informacji tekstowej- SMS
o zaistnialej sytuacji — w przypadku wtargnigcia napastnika do szkoty niezbednym jest
natychmiastowe przekazanie informacji policji

f) Nalezy ostoni¢ okno (jesli to mozliwe) i zgasi¢ §wiatto - nalezy zaciemni¢ sal¢ aby utrudni¢
obserwacj¢ osob zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace z
napastnikami, a znajdujace si¢ na zewnatrz obiektu szkolnego

g) Zabronione jest przemieszczanie si¢ - przemieszczanie si¢ moze powodowac dzwieki lub cien,
ktory moze zosta¢ zauwazony przez napastnikow

h) Nalezy stang¢ ponizej linii okien, zej$¢ ze Swiatla drzwi - przebywanie w $wietle drzwi rzuca
cien 1 moze zosta¢ zauwazone przez napastnikow

1) Nalezy zej$¢ z linii strzatu, potozy¢ si¢ na poditodze - z reguly napastnicy strzelajg na wysokosci
okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu penetrujg drzwi i moga zabi¢ osoby
znajdujace si¢ wewnatrz

j) Jezeli padna strzaly, nie nalezy krzycze¢ - napastnicy oddajac na Slepo strzaty przez zamknigte
drzwi chcg sprowokowac krzyki przerazonych osob 1 upewnic si¢ czy w salach rzeczywiscie nikogo
nie ma



k) Nie nalezy otwiera¢ nikomu drzwi - interweniujace oddziaty policji w przypadku takiej
koniecznosci same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do przekazania
komunikatu, ktory ma spowodowac otwarcie drzwi

1) W przypadku wtargnigcia napastnika do pomieszczenia konieczne jest podjecie walki, ktéra moze
by¢ ostatnig szansg na uratowanie zycia - w sytuacji obecnosci aktywnego strzelca jego celem jest
zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyng szans¢ na
uratowanie zycia

W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia kontroli
nad szkola:

a) Nalezy wykonywa¢ bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢ uznane
przez napastnikow jako akt agresji i zakonczy¢ si¢ $miercig zaktadnikow

b) Na zadanie terrorystow nalezy odda¢ im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikéw mogg zakonczy¢ si¢ $§miercig osoby oszukujace;j

¢) Konieczne jest poinformowanie o niemozliwosci wykonania jakiego$ polecenia - w takim
przypadku ewentualne niewykonanie polecenia napastnikdw nie zostanie potraktowane jako proba
oporu

d) Nalezy unika¢ patrzenia terrorystom w oczy, unikanie kontaktu wzrokowego - w takiej sytuacji
patrzenie w oczy moze zosta¢ uznane za akt prowokacji i agresji

e) Nie wolno odwracac¢ si¢ plecami do napastnika - odwracanie plecami moze zosta¢ uznane jako
akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji

f) Nie nalezy zwraca¢ na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢ szans¢ na
uratowanie zycia w przypadku, gdy zamachowcy zdecydujg si¢ zabi¢ kogos dla przyktadu

g) Nie wolno lekcewazy¢ napastnika i by¢ agresywnym - brak szacunku i agresja moga zostac¢
ukarane przez zamachowcow

h) Nie wolno oszukiwac¢ terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji 1 zosta¢ ukarane

1) Konieczne jest uspokojenie ucznidw - zwracanie si¢ do ucznidéw po imieniu pozwala na ich
spersonalizowanie, co moze spowodowac lepsze ich traktowanie przez zamachowcow.

j) Konieczne jest poinformowanie napastnika o uczniach ze schorzeniami - wiedza ta w
konsekwencji obnizy agresje ze strony zamachowcoéw wobec dzieci, ktorych zachowanie odstaje od
reszty.

k) Nalezy zawsze pyta¢ o pozwolenie, np. gdy nauczyciel chce si¢ zwrdci¢ do ucznidéw - kazda
aktywno$¢ podjeta bez zgody zamachowcow moze zosta¢ potraktowana jako akt oporu czy agres;ji i
w konsekwencji ukarana

1) Zawsze trzeba korzysta¢ z dobrej woli terrorysty — np. gdy zaproponuje skorzystanie z toalety lub
umozliwi zjedzenie positku czy napoju - nigdy nie wiadomo, kiedy kolejny raz ja okaze.

W przypadku dzialan antyterrorystycznych podjetych przez policje:

a) Nie wolno ucieka¢ z miejsca zdarzenia i wykonywa¢ gwattownych ruchéw — mozna zostaé
uznanym za terroryste - policja w trakcie operacji odbijania zaktadnikdéw nie jest w stanie odr6znic¢
napastnikéw od ofiar.

b) Nie nalezy probowac pomagaé stuzbom ratowniczym, dyskutowac z nimi - proba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt agresji

¢) Nalezy potozy¢ si¢ na podtodze, trzymac rece z otwartymi dtonmi najlepiej na wysokosci gtowy
- taka pozycja pozwala widzie¢ ewentualne niebezpieczne narz¢dzia bedace w posiadaniu
zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow



d) Konieczne jest stuchanie polecen i instrukcji grupy antyterrorystycznej, poddawanie si¢ jej
dziataniom - postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy
probuja si¢ wtopi¢ w szeregi napastnikow

e) Nie wolno trze¢ oczu w przypadku uzycia gazéw tzawigcych - tarcie oczu tylko pogarsza skutki
uzycia gazu tzawigcego

f) Konieczne jest pytanie o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne
dziatania moga zosta¢ potraktowane jako akt agresji i mogg utrudni¢ akcje ratunkowa

g) Konieczne jest udzielanie odpowiedzi na pytania funkcjonariuszy - policja zbiera kluczowe
informacje majace si¢ przyczyni¢ do skutecznej akcji uwolnienia zaktadnikéw i identyfikacji
zamachowcow

h) Nalezy by¢ przygotowanym na traktowanie jako potencjalnego terrorysty dopdki tozsamos$¢ nie
zostanie potwierdzona - w pierwszej fazie operacji odbijania zaktadnikoOw policja nie jest w stanie
odrozni¢ zaktadnikow od napastnikow, ktorzy czgsto probuja si¢ wtapia¢ w thum i uciec z miejsca
ataku

1) Po wydaniu polecenia wyj$cia — trzeba opusci¢ pomieszczenie jak najszybciej, oddali¢ si¢ we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonac¢ polecenia
dokladnie tak, jak tego chcg sity interwencyjne

J) Nie wolno zatrzymywac si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero p6zniej ratowanie dobr
materialnych.

1.4 Podlozenie ladunku wybuchowego

Specyfika zamachu bombowego polega na tym, Ze nie rozréznia on ,,swoich” czy ,,obcych”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktore dotycza konkretnych osob. Przez materiat
wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkéw chemicznych, ktéra
jest zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej i1 ktérej towarzyszy
wydzielenie wielkiej liczby produktéw gazowych w postaci wybuchu (detonacji lub deflagracji).
Okreslenie tadunek materialu wybuchowego oznacza okreslong ilos¢ materiatu wybuchowego
przygotowanego do wysadzenia.

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

a) Prowadzac rozmowe z osobg informujaca o podtozeniu tadunku wybuchowego konieczne jest,
aby zapamigtac jak najwickszg ilo$¢ szczegotow - uzyskane informacje/szczegoty mogag by¢ istotne
dla policji dla identyfikacji sprawcy alarmu

b) Wszystkie uzyskane lub zapamigtane informacje nalezy zapamigtac lun spisa¢- w przypadku
stresujacej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie istotnych
informacji

¢) Konieczne jest niezwloczne o zgloszenie tego faktu osobie odpowiedzialnej w szkole za
uruchomienie procedury tj. dyrektora lub wicedyrektora - osoba odpowiedzialna moze zarzadzi¢
ewakuacje caloéci personelu szkoty

d) Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego konieczne jest rozpoczecie
ewakuacji zgodnie z jej planem- ewakuacja musi by¢ rozpoczeta niezwltocznie po ogloszeniu
odpowiedniego sygnatu. Ma ona na celu ochrong personelu przed skutkami ewentualnej eksploz;ji
fadunku.

e) Nie wolno uzywac¢ telefonu komoérkowego - eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komorkowy

f) Konieczne jest sprawdzenie, czy w klasie pozostaly przedmioty, ktore nie naleza do jej
wyposazenia - stwierdzenie obecnos$ci nieznanego przedmiotu w klasie moze przyspieszy¢ akcje
policji 1 zminimalizowac skutki ewentualnej eksplozji



g) Bezwzglednie nalezy wykonywac polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwloczne
wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

h) W miejscu ewakuacji trzeba policzy¢ wszystkie dzieci i poinformowac osobe odpowiedzialng za
kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie obecnos$ci wszystkich dzieci, utatwi
zakonczenie ewakuacji calosci personelu szkoty

1) Nauczyciel informuje niezwlocznie rodzicow o miejscu odbioru dzieci i drodze dojazdu -
informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drog
ewakuacyjnych

Przez podejrzany pakunek rozumiemy przesytke, ktéra moze zawiera¢ fadunek wybuchowy.

1.5 Podlozenie podejrzanego pakunku
Podejrzany pakunek to przesylka z tadunkiem wybuchowym lub nieznang substancjg.
W przypadku podejrzenia jej otrzymania:

a) Konieczne jest odizolowanie miejsca znajdowania si¢ podejrzanego pakunku - nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopdki taka ewentualno$¢ nie zostanie
wykluczona

b) Pod Zadnym pozorem nie nalezy dotykaé, otwiera¢ i przesuwac podejrzanego pakunku - w
przypadku tadunku wybuchowego moze on eksplodowa¢ w trakcie proby manipulowania

c¢) Konieczne jest okrycie pakunku w przypadku stwierdzenia wydobywania si¢ z niego innej
substancji (tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku wycieku nieznane;j
substancji moze ograniczy¢ rozprzestrzenianie si¢ substancji

d) Nalezy poinformowac o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie procedury
- osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

e) Po uslyszeniu sygnatlu o podtozeniu tadunku wybuchowego niezwtocznie rozpoczyna si¢
ewakuacje zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwtocznie po
ogloszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochrong personelu przed skutkami
ewentualnej eksplozji tadunku

f) Uzywanie telefonu komorkowego w tym czasie jest zabronione - eksplozja tadunku moze zostac¢
zainicjowana falami emitowanymi przez telefon komorkowy

g) Bezwzglednie nalezy wykonywac polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwloczne
wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

h) W miejscu ewakuacji w pierwszej kolejnosci niezbedne jest przeliczenie dzieci bedacych w tym
czasie pod opieka i poinformowanie o stanie osobg odpowiedzialng za kierowanie dziataniami
kryzysowymi - szybkie sprawdzenie obecnosci wszystkich dzieci, ulatwi zakonczenie ewakuacji
catosci personelu szkoty.

1) Nalezy niezwlocznie poinformowac rodzicdw o miejscu odbioru dzieci i drodze dojazdu -
informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drog
ewakuacyjnych.

1.6 Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska
pierwiastkdw chemicznych oraz ich zwigzkéw, mieszanin lub roztwordéw wystepujacych w
srodowisku lub powstatych w wyniku dziatalnosci cztowieka. Zagrozenie moze wynikaé takze z
stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe sg



wypelnione mikroorganizmami chorobotworczymi: bakteriami (waglik, bruceloza etc.) wirusami
(ospy, goraczki krwotocznej, zapalenia médzgu, wirusa HIV), toksynami (rycyna, toksyna
otulinowa), grzybami lub pierwotniakami.

1.6.1. Sytuacja, gdy nastapilo skazenie szkoly (szkola otrzymuje informacj¢ o mozliwym
skazeniu substancjg chemiczng/biologiczng - np. Telefon o zamiarze ataku).

Nalezy wowczas:

a) zaalarmowac¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace na zewnatrz
ewakuowa¢ do budynku szkoty przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru
b) natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego ataku

¢) w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢
klimatyzacji

d) w miar¢ mozliwos$ci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski pylowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej parafinowy,
srodki pobudzajace krazenie, spirytus do zmywania skory

e) przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia
srodka biologicznego lub chemicznych do wnetrza pomieszczen czgsta zmiana tamponu lub
nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji

f) powstrzymac si¢ od picia, spozywania positkow oraz prac wymagajacych duzego wysitku

g) do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé uszczelnionych
pomieszczen, przebywaé w poblizu okien i innych otworéw wentylacyjnych

h) oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od nich
wytycznymi.

1.6.2. Sytuacja, gdy szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie
zostalo wykryte natychmiast lub szybko po jego pojawieniu sie.

Nalezy wowczas:

a) nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie $ciera¢ cieczy

b) aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem lub inna ptachta materiatu
¢) pozamykac¢ okna oraz drzwi i wylgczy¢ klimatyzacje, nie dopusci¢ do przeciagow

d) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos$¢ podejrzanej substancji i nie
wpuszczaé do niego innych osob

e) powiadomi¢ osob¢ odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
wicedyrektora

f) zaalarmowa¢ wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon ewakuacji,
przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru

g) natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz pozarna,
pogotowie ratunkowe ktadac szczeg6lny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia



h) jesli miat miejsce kontakt z substancjg, nalezy: umy¢ doktadnie rece wodg 1 mydtem, zdjaé
ubranie, ktoére miato kontakt z podejrzang substancja 1 wlozy¢ do plastikowego worka

1) po kontakcie z substancja nie wolno: jes¢ i pi¢ do czasu uzyskania zgody odpowiednich stuzb -
policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen i1 zakazen

J) w obiekcie — budynku, do ktérego nastgpita ewakuacja zamkna¢ 1 uszczelni¢ okna, drzwi, otwory
wentylacyjne, wytaczy¢ klimatyzacje

k) sporzadzi¢ listg osob, ktore miaty kontakt z podejrzang substancja albo znalazly si¢ w odleglosci
ok. 5 m od niej. Liste przekaza¢ policji.

1) w miar¢ mozliwosci gromadzi¢ podrgczne $rodki ratownicze 1 odtrutki - maski pylowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydlo, olej parafinowy,
srodki pobudzajace krazenie, spirytus do zmywania skory

m) przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia
srodkow biologicznego lub chemicznych do wnetrza pomieszczen - czgsta zmiana tamponu lub
nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji

n) powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku

0) oczekiwac¢ na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od nich
wytycznymi.

1.6.3. Sytuacja, gdy szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie
zostalo wykryte p6zno, np. Gdy pojawily sie¢ objawy reakcji na substancje lub/i ogniska
zachorowan:

Nalezy wtedy:

a) nie dotykac¢ 1 nie wacha¢ podejrzanych przedmiotéw, nie sprzata¢ proszku, nie $ciera¢ cieczy
b) powiadomi¢ osobe¢ odpowiedzialng w szkole za zarzadzanie kryzysowe — dyrektora lub
wicedyrektora

¢) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu si¢

d) pozamykac¢ okna oraz drzwi 1 wylaczy¢ klimatyzacje, nie dopusci¢ do przeciggow

e) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji i nie
wpuszczaé do niego innych osob

f) ogtosi¢ alarm 1 wszystkich ucznidw, nauczycieli oraz pracownikow znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie szkoly ewakuowac¢ do wnetrza szkoty
g) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadgc szczegbdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia

h) w szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢ klimatyzacje a
budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac si¢ do ewentualnej kwarantanny

1) oczekiwa¢ na pojawienie si¢ odpowiednich shuzb i postepowaé zgodnie z otrzymanymi



Rozdzial 1T

1. ZAGROZENIA WEWNETRZNE
2.1 Procedura post¢gpowania na wypadek wystapienia przypadkow prostytucji w szkole lub
wSrod uczniow

Cel nadrzednym jest zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
ucznidéw, na wypadek zagrozenia wewngtrznego zwigzanego z prostytucja w szkole lub wsérdd
uczniow.

1. Swiadek niepokojacego zdarzenia (nauczyciel, pracownik szkoty) powinien powiadomi¢ o
zaistniatym wydarzeniu dyrektora szkoly.

2. W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat, uprawia nierzad, badz
przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel (Swiadek) powiadamia
wychowawce klasy, ktory powinien wezwaé do szkoly rodzicoéw/prawnych opiekunéw ucznia.

3. Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

4. Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty
dyrektor szkoty winien pisemnie powiadomic¢ o zaistniatej sytuacji sad rodzinny lub Policje
(specjaliste ds. nieletnich).

5. W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki oddziatywan wychowawczych
dyrektor szkoty winien powiadomi¢ sad rodzinny lub Policje.

2.2 Procedura postepowania w przypadku niepokojacych zachowan seksualnych uczniow w
szkole

1. Swiadek niepokojacego zdarzenia seksualnego (nauczyciel, pracownik szkoty) powinien
powiadomi¢ o zaistniatym wydarzeniu dyrektora szkoty.
2. W przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych zachowaniach
seksualnych, konieczne jest zapewnienie anonimowosci w celu uniknigcia ewentualnych
konsekwencji, ktore moga by¢ zwigzane z przemocg skierowang wobec tego ucznia przez uczniow,
ktorzy brali czynny udzial w tego typu zachowaniach.
3.Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowg z uczniem oraz informuje
o zaistnialym zdarzeniu rodzicow ucznia.
4. W sytuacji kiedy rodzice odmawiajg wspolpracy lub nie reaguja na wezwanie do pojawienia si¢
w szkole, gdy szkota wykorzysta dostepne jej metody oddzialywan wychowawczych i nie
przynosza one spodziewanych efektow, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji (np. uprawianie nierzadu), dyrektor szkoty pisemnie powiadamia o zaistniatej sytuacji
Sad Rejonowy Wydziat Rodzinny i Nieletnich lub Policje — Wydziat ds. Nieletnich.
5. Gdy zachowanie ucznia moze swiadczy¢ o popelnieniu przez niego przestepstwa (np. gwattu),
pedagog szkolny w porozumieniu z dyrektorem szkoly po uprzednim powiadomieniu o zaj$ciu
rodzicow/opiekundow ucznia, zawiadamia najblizsza jednostke Policji, ktéra dalej postepuje zgodnie
ze swoimi procedurami. Pedagog cate zdarzenie dokumentuje, sporzadzajac mozliwie doktadna
notatke.

2.3 Procedura postepowania na wypadek wystgpienia przypadkow pedofilii w szkole

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie tego zjawiska.

1. W pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga
szkolnego

2. W przypadku potwierdzenia informacji o pojawianiu si¢ 0sob obcych, zaczepiajacych uczniow,
nalezy bezzwtocznie powiadomi¢ najblizszg placowke Policji nastepnie dyrektor szkoly winien
przekaza¢ pracownikom szkoty informacje o stwierdzonym zagrozeniu



3. Wychowawcy klas oraz pedagog szkolny winien podja¢ dzialania: profilaktyczne wsrdd uczniow
w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form przekazania
informacji o osobach, ktore moga stwarzaé¢ zagrozenie w przypadku stwierdzenia, ze uczen byt
molestowany,

4. Bezzwlocznie powinni zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w
celu przeprowadzenia czynno$ci sprawdzajacych, ktoére umozliwig ustalenie sprawcy molestowania.
Wychowaweca lub pedagog szkolny przeprowadza indywidualng rozmowe z uczniem (w obecnosci
rodzicow ustala przyczyny i okolicznos$ci zdarzenia)

5. Wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowg¢ z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia , dyrektor szkoly w porozumieniu z
rodzicami/prawnymi opiekunami ustali dziatania z udziatem psychologa dziecigcego lub pedagoga
w celu zapewnienia opieki na uczennicg/uczniem

2.4 Procedura postepowania na wypadek podejrzenia molestowania ucznia przez nauczyciela
lub innego pracownika szkoly lub otrzymania zgloszenia o podejrzeniu molestowania ucznia
przez nauczyciela/innego pracownika szkoly.

1. Osoba, ktdéra podejrzewa, ze uczen moze by¢ ofiarg molestowania przez nauczyciela/ pracownika
szkoty lub osoba otrzymujaca zgloszenie powiadamia dyrektora/wicedyrektora/ pedagoga
szkolnego.

2. Dyrektor wraz z pedagogiem szkolnym ustala okolicznosci zdarzenia. Wszczyna postgpowanie
wyjasniajace w trakcie ktdrego zostajg przeprowadzone rozmowy z uczniem i rodzicami. Rozmowa
wyjasniajaca jest prowadzona rowniez z podejrzanym nauczycielem/pracownikiem szkoty

3. Jezeli sytuacja tego wymaga dyrektor wraz z pedagogiem szkolnym przeprowadzaja obserwacje/
diagnoze sytuacji w srodowisku szkolnym.

4. W przypadku braku jednoznacznych dowodow niewinno$ci nauczyciela/innego pracownika
szkoty dyrektor zglasza sprawg na Policje w celu wyjasnienia zdarzenia.

5. Wszyscy nauczyciele 1 pracownicy szkoty maja obowigzek zapewnienia uczniom bezpieczenstwa
1 wsparcia w sytuacjach trudnych.

6. Dyrektor ustala wraz z rodzicami, prawnymi opiekunami formy wsparcia poszkodowanemu
dziecku.

2.5 Procedura post¢gpowania na wypadek przypadkow rozpowszechniania pornografii w
szkole przez ucznia

1. W przypadku powziecia przez nauczyciela/rodzica lub inng osobg¢ informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwtocznie
powiadomi¢ dyrektora szkoly oraz administratora sieci o zaistniatym zdarzeniu

2. W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktére pokazywaty materiaty
pornograficzne, konieczne jest zapewnienie anonimowosci w celu uniknigcia ewentualnych
konsekwencji, ktore moga by¢ zwigzane z przemocg skierowang wobec tego ucznia przez
sprawcow zdarzenia.

3. Dyrektor szkoty winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu pracownikom szkoty.
Wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne wsrod uczniow w
celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatlow o charakterze
pornograficznym oraz wskazania mozliwych konsekwencji tego typu dziatan .

4. Dyrektor winien wezwac do szkoty rodzicoOw/prawnych opiekundéw ucznia, ktory
rozpowszechnial materiaty pornograficzne



5. Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

2.6 Procedury reagowania w przypadku wystgapienia w szkole zagrozen bezpieczenstwa
cyfrowego dostep do tresci szkodliwych, niepozadanych i nielegalnych

Rodzaj zagrozenia objetego procedura

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i
niebezpiecznych dla zdrowia (pornografia, tresci obrazujace przemoc i promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologi¢ faszystowska 1 dziatalnos¢
niezgodng z prawem, nawolywanie do samookaleczen i samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci 1 mtodziezy do organizacji nielegalnych 1 terrorystycznych)

1. Zabezpieczy¢ dowody w formie elektronicznej (pliki z tre§ciami niedozwolonymi, zapisy
rozmoéw w komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze
dziecka. Zabezpieczenie dowodow jest zadaniem rodzicéw lub opiekunéw prawnych dziecka, w
czynnos$ciach tych moze wspomagac ich przedstawiciel szkoty posiadajacy odpowiednie
kompetencje techniczne.

2. Identyfikacja sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywac beda zgromadzone dowody. Konieczne
jest poinformowanie wszystkich rodzicow lub opiekunoéw dzieci uczestniczacych w zdarzeniu o
sytuacji i roli ich dzieci.

3. Dziatania wobec sprawcow zdarzenia ze szkoty/ spoza szkoty

Rozmowa z uczniem na temat jego postepowania. Dziatania szkoly powinny koncentrowac si¢
jednak na aktywno$ciach wychowawczych. W przypadku upowszechniania przez sprawcow tresci
nielegalnych (np. pornografii dziecigcej) nalezy ztozy¢ zawiadomienie o zdarzeniu na Policje.

4. Aktywnos$ci wobec ofiar zdarzenia

Dzieci - ofiary 1 $wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢ opieka
psychologiczno-pedagogiczng

5. Aktywnosci wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska réwiesniczego ofiary — w
klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych 1 wychowawczych.

6. Wspotpraca z Policja i sgdami rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materialow pornograficznych z udziatem
nieletniego lub prob uwiedzenia maloletniego w wieku do 15 lat przez osobg¢ dorosla nalezy — w
porozumieniu z rodzicami dziecka - niezwtocznie powiadomi¢ Policje

7. Wspolpraca ze stuzbami i placowkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywolaé potrzebe skorzystania przez
ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie 1 skierowaniu na
terapi¢ musi zosta¢ podj¢ta w porozumieniu z rodzicami/opiekunami prawnymi dziecka.

2.7 Cyberprzemoc — procedura reagowania

Rodzaj zagrozenia objetego procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtownie
Internetu oraz telefondw komodrkowych. Podstawowe formy zjawiska to ngkanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsylanie osmieszajacych, kompromitujacych
informacji, zdje¢ , filmow z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego
woli. Do dziatan okre§lanych mianem cyberprzemocy wykorzystywane sg gtownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy
dyskusyjne, serwisy SMS 1 MMS.



SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, $wiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobg bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele). W kazdym
przypadku nalezy ze spokojem wystucha¢ osoby zglaszajacej i okazac jej wsparcie. Podzigkowac za
zaufanie 1 zgloszenie tej sprawy.
2. Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopi¢
materialow, zanotowac datg i czas otrzymania materialdw, dane nadawcy, adresy stron www,
historie polaczen , etc.). W trakcie zbierania materiatdéw nalezy zadbac¢ o bezpieczenstwo osob
zaangazowanych w problem.

3. Identyfikacja sprawcy(-6w)

Identyfikacja sprawcy(o w) czesto jest mozliwa dzigki zebranym materialom — wynikom rozméw z
osobg zglaszajaca, z ofiarg, analizie zebranych materiatéw. Ofiara czesto domysla sie, kto stosuje
wobec niego cyberprzemoc. Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry
pedagogicznej jest to konieczne, nalezy skontaktowac si¢ z Policjg. Bezwzglednie nalezy zgtosié¢
rozpowszechnianie nagich zdje¢ oso b ponizej 18 roku zycia (art. 202 par. 3 KK)
4. Aktywnos$ci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog szkolny powinien
przeprowadzi¢ z nim rozmow¢ o jego zachowaniu.

5. Aktywnosci wobec ofiar zdarzenia
W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czu¢ bezpieczna. Na
poczucie bezpieczenstwa dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu
rozwigzania problemu.

6. Aktywnosci wobec $wiadkow
Nalezy zadba¢ o bezpieczenstwo swiadkow zdarzenia, zwlaszcza, jesli byli oni osobami
ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie i
empati¢ dla ich uczu¢ — obawy przed przypieciem tatki ,,donosiciela”, strachu przed staniem si¢
kolejna ofiarg sprawcy itp.

7. Wspotpraca z Policja 1 sgdami rodzinnymi

Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej srodki wychowawcze (rozmowa z rodzicami, konsekwencje z statutu i/lub regulaminu
wobec ucznia) 1 interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatow
(np. nie ma zmian postawy ucznia). Kontaktu z Policjag wymagaja wszelkie sytuacje, w ktorych
zostalo naruszone prawo (np. grozby karalne, swiadome publikowanie nielegalnych tredci,
rozpowszechnianie nagich zdje¢ z udzialem maloletnich). Za zgloszenie powinien odpowiada¢
dyrektor szkoty.

8. Wspolpraca z dostawcami Internetu 1 operatorami telekomunikacyjnymi

Kontakt z dostawca ustugi moze by¢ wskazany w celu usuniecia z sieci kompromitujgcych lub
krzywdzacych materialow.

2.8.1 Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly - procedura
reagowania.

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnos$ci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka
1 pracownika szkoly.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA



1. Przyjecie zgloszenia 1 ustalenie okolicznosci zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni
skontaktowac si¢ z dyrektorem szkoty, wychowawca. W przypadku, gdy do naruszenia prywatnosci
poprzez kradziez, wytludzenie danych osobowych wykorzystanie wizerunku dziecka dochodzi ze
strony dorostych osob trzecich, rodzice winni skontaktowac si¢ bezposrednio z Policjg 1
powiadomi¢ o tym szkote.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z prawem
dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub sms).
Rownolegle nalezy dokona¢ zmian tych danych identyfikujacych, ktore zalezg od ofiary, tj. haset 1
loginéw lub kodow dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnosci.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary, badz w
innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkow, takze tych widocznych w Internecie.

3. Identyfikacja sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spetnianie przestanki,
1z sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej nalezy je
zabezpieczy¢ 1 przekazaé Policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ winna
Policja.

4. Aktywnos$ci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty

Gdy sprawcg incydentu jest uczen szkoly, nalezy wobec niego — w porozumieniu z rodzicami —
podja¢ dziatania wychowawcze, zmierzajace do uswiadomienia nieodpowiedniego i nielegalnego
charakteru czynow, jakich dokonat. Jednym z elementow takich dziatan powinny by¢ przeprosiny
ztozone osobie poszkodowane;j.

Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o incydencie Policji, biorgc pod
uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu oraz opinie
wychowawcy 1 pedagoga.

5. Aktywnosci wobec ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi - opieka
pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu usunigcia skutkow
dziatania sprawcy (np. usuni¢cie z Internetu intymnych zdje¢ ofiary, zablokowanie dostepu do
konta w portalu spoteczno$ciowym)

6. Aktywnosci wobec swiadkow

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane szerszemu gronu
ucznidow szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace uwage na
negatywng ocen¢ naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko penalizacji.

7. Wspotpraca z Policja 1 sgdami rodzinnymi

Gdy naruszenie prywatnos$ci, czy wytudzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim powiadomi¢ Policje.

8. Wspotpraca ze stuzbami placéwkami specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatah pomocowych wobec ofiary, mozna
skierowac¢ ucznia, za zgoda 1 we wspotpracy z rodzicami, do placowki specjalistycznej, np.
terapeutyczne;j.

2.8.2 Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu
Rodzaj zagrozenia objetego procedura:

Infoholizm (siecioholizm) —nadmierne, obejmujace niekiedy niemal catg dob¢ korzystanie z
zasobow Internetu 1 gier komputerowych (najczesciej sieciowych) i portali spolecznosciowych



przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np.
choroby oczu, padaczka ekranowa, choroby kregostupa) i1 psychicznego (irytacja, rozdraznienie,
spadek sprawnosci psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci,
oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU ZAGROZENIA.

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Infoholizm stwierdza najczg$ciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dziatanh pomocowych mozna skierowaé ucznia, za zgoda
1 we wspoOlpracy z rodzicami, do placéwki specjalistycznej, np. terapeutycznej. Kluczowe sg
tutaj pozostate objawy wskazane wyzej. Nauczyciele w szkole takze powinni zainteresowac si¢
przypadkami dzieci nieangazujacych si¢ w zycie klasy, a poswiecajacymi wolne chwile na kontakt
online lub przychodzacymi do szkoty po nieprzespanej nocy. Rzadziej zgloszen mozna si¢
spodziewac od rowiesnikow dziecka nadmiernie korzystajacego z sieci.

2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow.

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw zdrowotnych 1
psychicznych, jakie nadmierne korzystanie z zasobow Internetu wywotalo u dziecka (np. gorsze
oceny w nauce, niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan, zalamanie
si¢ relacji z rodzing czy rowiesnikami). Celem tych ustalen jest wybor odpowiedniej $ciezki
rozwigzywania problemu -z udziatem specjalistow (lekarzy, terapeutow) lub bez —wylacznie w
szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu nalezy koncentrowac si¢ na
wsparciu udzielonym w rodzinie 1 w szkole (psycholog/pedagog szkolny, wychowawca).

3. Aktywnosci wobec ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang opieka przez
pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa (rozmowy) ze
specjalista, ktora pozwoli zdiagnozowa¢ poziom zagrozenia, okresli¢ przyczyny popadnigcia w
natég (np. sytuacja domowa, brak sukcesoOw edukacyjnych w szkole, izolacja w srodowisku
rowiesniczym) i ukaza¢ specyfike przypadku. Kazde dziecko, u ktorego podejrzewa si¢ natdg
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane. Czasem warto w tym
zakresie skorzysta¢ z pomocy Poradni Psychologiczno-Pedagogicznej. Dziecku w trakcie
wsparcia nalezy zapewni¢ komfort psychiczny -o jego sytuacji i specyfice uwarunkowan osobistych
muszg zosta¢ powiadomieni wszyscy uczacy go i oceniajacy nauczyciele. O ile nie wiedzg o
problemie swojego dziecka, niezbedne jest powiadomienie rodzicow lub opiekunéw prawnych
dziecka 1 omowienie z nimi wspolnych rozwigzan. Tylko synergiczne wspoidziatanie
rodzicow 1 szkoty moze zagwarantowac powodzenie podejmowanych dziatan wspierajacych
dziecko.

4. Aktywno$ci wobec $wiadkow

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwroci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowa¢ o codzienne
wsparcie dla dziecka dotknigtego problemem, a takze o informowanie wychowawcy w przypadku
wystgpienia kolejnych przypadkow u innych dzieci.

5. Wspdlpraca ze stuzbami i placowkami specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od korzystania z
zasobow Internetu dziecko powinno zosta¢ skierowane przez szkote, w bliskiej wspolpracy z
rodzicami, do placowki specjalistycznej oferujacej program terapeutyczny z zakresu
przeciwdziatania uzaleznieniom. W cze$ci przypadkdéw moze si¢ okaza¢ konieczna diagnoza i
terapia lekarska.

2.8.3 Nawigzywanie niebezpiecznych kontaktow w Internecie -uwodzenie, zagrozenie pedofilig

Rodzaj zagrozenia objetego procedura:



Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych,
sklonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).

Telefon Zaufania dla Dzieci i Mtodziezy -116111

Telefon dla Rodzicow 1 Nauczycieli w sprawie Bezpieczenstwa Dzieci —800 100100Zglaszanie
nielegalnych tre$ci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU ZAGROZENIA.

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Osobami najczescie] zgtaszajacymi omawiany problem sg rodzice/opiekunowie prawni dziecka lub
osoby zajmujace si¢ ,,poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia najpierw
do szkot, w drugim -na Policj¢. Zdarza si¢, ze informacja uzyskiwana jest ze srodowiska
réwiesnikow ofiary. Kluczowe znaczenie w dziataniach szkoty ma czas reakcji -szybkos$¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje realizacji

kontaktu online, przeradzajacego si¢ w zachowania w $wiecie rzeczywistym: uwiedzenie i
wykorzystanie seksualne, kidnaping, a takze wyludzenie pienigdzy czy przedmiotow duzej
warto$ci. W przypadkach niebezpiecznych kontaktoéw inicjowanych w Internecie moze
dochodzi¢ do zagrozenia zycia i zdrowia dziecka, szantazu 1 przymusu realizacji czynnosci
seksualnych.

2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody dzialania
dorostego sprawcy uwiedzenia (zapisy rozmow w komunikatorach, na portalach
spoteczno$ciowych; zrzuty ekranowe, zdj¢cia, wiadomosci e-mail). Jednoczes$nie —bezzwlocznie
-nalezy dokona¢ zawiadomienia na Policji o wystgpieniu zdarzenia.

3.Identyfikacja sprawcy(-6w)

Ze wzgleduna bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w celu dotarcia do
sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i
przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci
szkoty w wigkszo$ci przypadkéw uwodzenia przez Internet.

4. Aktywnos$ci wobec sprawcow ze szkoty/ spoza szkoty

Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposrednio do kontaktu ze sprawca.
Zadaniem szkoty jest zebranie dowodow 1 opieka nad ofiarg i ewentualnymi swiadkami.

5. Aktywnosci wobec ofiar zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu —np. w celu werbunku do sekty
lub grupy promujacej niebezpieczne zachowania, a takze werbunku do grupy terrorystycznej nalezy
przed wszystkim zapewni¢ ofierze opieke psychologiczna/pedagogiczng 1 poczucie bezpieczenstwa.
Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania antyzdrowotnych 1
zagrazajacych zyciu zachowan uczniéw (samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracja w Internecie nalezy
powiadomi¢ rodzicow. Pierwszg czynnos$cig w ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca psychologiczno-pedagogiczng we wspdlpracy szkoty z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego
przez wychowawce/ pedagoga/psychologa/osobe ze szkotly, do ktorej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je Policji. Nalezy
upewnic si¢, ze kontakt ofiary ze sprawcg zostat przerwany, a dziecko odzyskato poczucie
bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktorej tkwi¢ moze zrédto poszukiwania kontaktow w Internecie. Dziecku nalezy udzieli¢
profesjonalnej opieki terapeutycznej i/lub lekarskiej. Wszelkie dziatania szkoty wobec dziecka
winny by¢ uzgadniane z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.



6. Aktywnosci wobec $wiadkow

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy réwniez obja¢ go opieka
psychologiczna/pedagogiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

7. Wspotpraca z Policja 1sagdami rodzinnymi

W przypadkach naruszenia prawa —szczegdlnie w przypadku uwiedzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie Policji lub sadu rodzinnego.

8. Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ —w porozumieniu z
rodzicami/opiekunami prawnymi —skierowanie ofiary na terapi¢ do placowki specjalistyczne;j
opieki psychologiczne;.

2.8.4 Seksting, prowokacyjne zachowania i aktywnos$¢ seksualna jako Zréodlo dochodu osob
nieletnich

Rodzaj zagrozenia objetego procedura:

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np. w
portalach (spotecznosciowych) prywatnych tresci, gtoéwnie zdje¢, o kontekscie seksualnym,
erotycznym 1 intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU ZAGROZENIA.

1.Przyjecie zgloszenia 1 ustalenie okolicznosci zdarzenia

Zgloszen przypadkow sekstingu dokonuja glownie rodzice lub opiekunowie prawni dziecka -ofiary.
Czasami informacja dociera do szkoty bezposrednio od jej samej lub z grona bliskich znajomych
dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami identyfikujg takie
zdarzenia w sieci. Delikatny charakter sprawy, a takze potencjalna penalizacja sprawcy, wymagaja
zachowania daleko posunigtej dyskrecji i profesjonalnej reakcji. Czasami zgtoszenia dokonuja
ofiary lub osoby je znajace.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig realizacji
zmodyfikowanych procedur reagowania:

Rodza; 1. Wymiana materialow o charakterze seksualnym nastepuje tylko w ramach zwigzku
miedzy dwojgiem rowiesnikéw. Materialy nie ulegly rozprzestrzenieniu dale;j.

Rodzaj 2. Materialy o charakterze seksualnym zostaty rozestane wigkszej liczbie osob, jednak nie
dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme¢ wyrazZenia siebie.
Rodzaj 3. Materialy zostaty rozestane wigkszej liczbie osob w celu upokorzenia osoby na nich
zaprezentowanej —lub zostaja rozpowszechnione omyltkowo, jednak sg zastosowane jako narzg¢dzie
cyberprzemocy.

3. Identyfikacja sprawcy (-0w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow
-przesytanych zdje¢¢, czy zrzutow ekrandéw portali, w ktorych opublikowano zdjgcie(-a).

Jako, ze seksting jest karalny, skrupulatno$¢ i wiarygodno$¢ dokumentacji ma duze znaczenie.
Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegdlnie w srodowisku rowiesniczym ofiary.

4. AktywnoS$ci wobec sprawcow zdarzenia ze szkoty/ spoza szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoly, gdzie
zostang im przedstawione dowody ich aktywnosci. Niezaleznie od zakresu negatywnych
zachowan 1 dziatan wszyscy sprawcy powinni otrzymac wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy ze sprawcami w obecnos$ci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-pedagogicznej nie
sa konieczne, jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie
materiatow moze by¢ nielegalne 1 bedzie miato ostrzejsze konsekwencje, w tym prawne.



Rodzaj 2. Niektore z tego typu materialdw moga zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placowki cigzy obowigzek zgtoszenia incydentu na Policje.
Rozpowszechnianie materialdow pornograficznych z udzialem nieletnich jest przestgpstwem
sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placowki jest zobowigzany
do zgloszenia incydentu na Policje i/lub do sadu rodzinnego. Wszelkie dziatania wobec sprawcow
incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.
Rodzaj 3. Niektore z tego typu materialow moga zosta¢ uznane za pornograficzne —konieczne
zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion cyberprzemocy, nalezy
dodatkowo zastosowac¢ procedure: Cyberprzemoc. Decyzja o ewentualnym poinformowaniu
opiekundéw powinna by¢ podejmowana przez pedagoga/psychologa, biorgcego pod uwage dobro
matoletnich, w zaleznos$ci od charakteru sytuacji.

5 Aktywnosci wobec ofiar zdarzenia

Pierwsza reakcja szkoty i rodzicow, obok dokumentacji dowodow, winno by¢ otoczenie
wszechstronng, dyskretng opieka psychologiczno -pedagogiczng ofiary oraz zaproponowanie
odpowiednich dzialan wychowawczych, w przypadku upublicznienia przypadku sekstingu w
srodowisku rowiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana w warunkach komfortu psychicznego dla dziecka —ofiary sekstingu, z
szacunkiem dla jego indywidualnos$ci i przezytego stresu.

6. Aktywnosci wobec $wiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku rowiesniczym —np. poprzez
przestanie MMS do ucznidow tej samej szkotly lub klasylub publikacjew portalu spoteczno$ciowym,
nalezy podja¢ dzialania wychowawcze, u§wiadamiajace negatywne aspekty moralne sekstingu oraz
narazanie si¢ na dotkliwe kary.

7. Wspotpraca z Policja 1 sgdami rodzinnymi.

W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze pornografii dziecigcej (co
jest wykroczeniem $Sciganym z urzedu) dyrektor szkoty jest zobowigzane do powiadomienia o tym
zdarzeniu Policji lub sadu rodzinnego.

8. Wspolpraca ze stuzbami spotecznymi 1 placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje powinien podjac psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.

2.8.5 Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiej¢tnos¢ odroznienia
tresci prawdziwych od nieprawdziwych, szkodliwo$¢ reklam.

Rodzaj zagrozenia objetego procedura.

Brak umiej¢tnosci odrdzniania informacji prawdziwych od nieprawdziwych publikowanych w
Internecie, bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do
zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety, samookaleczen), skutkowaé
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z falszywych informacji),
utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie z
upraszczajacych i zawezajacych temat ,,Sciag” 1,,brykdéw”), a takze utrwalenia si¢ u ucznia
ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU ZAGROZENIA.

1. Przyjecie zgloszenia 1 ustalenie okolicznosci zdarzenia.

Uczniowie nie umiejacy odrdznia¢ prawdy od fatszu informacji publikowanych w Internecie winni
by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekeji wszystkich przedmiotow.
Czesto taka postawa ujawnia si¢ podczas przygotowania prac domowych i jest stosunkowo fatwa do
zidentyfikowania przez oceniajgcego je nauczyciela.



2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow.

Postugiwanie si¢ informacjami nieprawdziwymi zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji i w zadaniach domowych, kazdorazowo winno by¢ zauwazone
przez nauczyciela, przeanalizowane 1 sprostowane.

Przypadki spektakularne powinny by¢ archiwizowane przez nauczycieli i wykorzystywane podczas
zaje¢ z edukacji medialnej (i informacyjnej).

3. Aktywnos$¢ wobec sprawcow zdarzenia ze szkoly/ poza szkoty.

Publikacja sprostowania niewtasciwych informacji. Rozpowszechnianie jej ( w miar¢ mozliwos$ci)
w portalach o zblizonej tematyce.

4. Aktywno$¢ wobec ofiar zdarzenia 1 Swiatkow.

Szkota wprowadza dziatania profilaktyczne - edukacje medialng (informacyjng), zarowno w formie
zaje¢ pozalekcyjnych, jak 1 w trakcie lekcji przedmiotow nieinformatycznych (np. historii, jezyka
polskiego, wychowania w rodzinie) przez wszystkie lata nauki ucznia w szkole.

Zajecia w szkole mogg mie¢ charakter kilkuminutowych elementow edukacji medialnej wplecione;j
w lekcje o innej tematyce i/lub lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez
kompetencji medialnych.

2.8.6 Lamanie prawa autorskiego.

Rodzaj zagrozenia objetego procedura.

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytulu naruszenia prawa autorskiego
albo negatywnych skutkow pochopnego spetienia nieuzasadnionych roszczen (tzw. copyright
trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia.

W zaleznos$ci od okoliczno$ci 1 zaawansowania problemu, w ktorym doszto do ujawnienia sprawy,
zdarzenie zgasza si¢:

W sposéb nieformalny: ustnie, telefonicznie, pocztg elektroniczng, na piSmie w postaci wezwania
podpisanego przez domniemanego uprawnionego lub pelnomocnika.

W sposob formalny:
W postaci doreczenia odpisu pozwu lub innego pisma urzedowego np. wezwania z Policji lub
prokuratury.

Nauczyciel sporzadza notatke stuzbowa.

Zglasza zaistniatg sytuacj¢ Dyrektorowi szkoty.

Unika si¢ pigtnowania domniemanych sprawcow bez ustalenia wszystkich okolicznosci sprawy. W
przypadku naruszen dokonanych przez uczniow szkota nie moze wystgpowac w roli sedziego.
Dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota na kazdym etapie skupia
si¢ na swojej roli edukacyjno-wychowawczej poprzez organizacj¢ lekcji na temat praw autorskich,
ZWracajac przy

tym uwage, ze powinny one rzeczowo 1 konkretnie informowac, jakie czyny sag dozwolone, a jakie
zabronione prawem.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow.

Nalezy zebra¢ informacje o osobie dokonujacej zgloszenia, czy jest do tego uprawniona. Czy
przystuguja jej prawa autorskie.

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zglaszajacego.

Podja¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postgpowanie faktycznie si¢
toczy. Taki kontakt powinien by¢ przeprowadzony w obecnos$ci adwokata lub radcy prawnego.

3. Identyfikacja sprawcy.



Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sagdami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo
zaangazowane mogg by¢ Policja i prokuratura.

Szkota skupia si¢ na roli wychowawczej 1 edukacyjnej, wykorzystujac otrzymane zgloszenia i
przekazuje osobom (nauczycielom, uczniom) wiedze na temat tego, jak faktycznie prawo reguluje
te konkretng sytuacje.

4. Aktywno$¢ wobec sprawcow zdarzenia ze szkoty /spoza szkoty.

Szkota podejmuje dziatania o charakterze edukacyjno-wychowawczym. Wyjasnia na czym polegato
naruszenie, oraz wyjasnia i przekazuje wiedzg¢ jak do naruszen nie dopusci¢ w przysziosci.

5. Aktywnos¢ wobec ofiar zdarzenia.

W przypadku naruszenia prawa autorskiego ucznia szkota wystepuje w roli mediatora, aby
stosownie do okolicznosci utatwi¢ stronom ugodowe lub inne kompromisowe zakonczenie sporu.
Gdy ofiara jest spoza szkoty szkota moze pomoc sprawcy w doprowadzeniu do zaniechania
naruszen i naprawienia ich skutkow.

6. Aktywnosci wobec $wiadkow.

Szkolg zbiera zeznania swiadkow i1 dba aby zostaly one zebrane przez uprawnione organy.

7. Wspotpraca z Policja i1 sgsiadami rodziny.

Szkota jako mediator angazuje si¢ w utatwianie zakonczenia sporu bez eskalacji.

8. Wspotpraca z dostawcami Internetu i operatorami komunikacyjnymi.

Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie z tego
typu podmiotami, np. w celu zablokowania dostgpu do utworu umieszczonego w Internecie z
naruszeniem prawa. Ponadto, stosownie do przepisow prawa, tego typu ustugodawcy moga zostac
zobowigzani do przekazania szczeg6téw dotyczacych naruszenia dokonanego z uzyciem ich ustug
(do czego jednak moze by¢ potrzebne postanowienie sagdowe).

2.8.7 Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online —
procedura reagowania.

Rodzaj zagrozenia objetego procedura.

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie spectrum
problemow:

1) ataki przez wirusy, robaki i trojany,

2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe 1 back
door, skanowanie portow, phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS),
rootkit)

3) ataki socjotechniczne.

Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia wynikajace z nieprawidlowych 1
szkodliwych zachowan uzytkownikow np. uzywanie fatwych do odgadni¢cia haset, pozostawianie
komputeréw wiaczonych bez opieki, czy brak zabezpieczen na wypadek braku energii elektryczne;.

SPOSOBY POSTEPOWANIA W PRZYPADKU ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik szkoty
zobowigzany jest do zgloszenia go Dyrektorowi szkoty. Kluczowe znaczenie ma zebranie i
zabezpieczenie przez specjaliste dowodow w formie elektroniczne;.

2. Identyfikacja sprawcy/sprawcow.

Identyfikacje sprawcow ataku pozostawiamy specjalistom — informatykom. W przypadku, gdy
incydent spowodowat szkole straty materialne lub zwigzat si¢ z utratg danych nalezy poinformowac
Policje, aby podjeta dziatania na rzecz zidentyfikowania sprawcy.

3. Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoty.



Jesli sprawcami incydentu sg uczniowie danej szkoly, o zaistniatej sytuacji nalezy powiadomi¢ ich
rodzicodw, za§ wobec nich podja¢ dziatania wychowawcze. Jezeli skutki ataku majg dotkliwy
charakter, doprowadzity do zniszczenia mienia lub utraty istotnych danych (np. gromadzonych w e-
dzienniku szkoty), nalezy taki przypadek zglosi¢ na Policje.

4. Aktywnos$ci wobec $wiadkow.

O incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (uczniow, nauczycieli, rodzicow)

Podja¢ dzialania przywracajace sprawno$¢ aplikacji i sieci komputerowej w szkole.

Podja¢ dziatania wychowawczo-edukacyjne wobec dzieci.

5. Wspotpraca z Policja i1 sgsiadami rodzinnymi.

W przypadku wystapienia strat materialnych badz tez utraty danych (szczeg6lnie danych
wrazliwych) szkota zglasza incydent na Policji.

6. Wspotpraca ze stuzbami spolecznymi 1 placowkami specjalistycznymi.

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat (np. utrata
danych z e -dziennika) konieczne jest skorzystanie z zewngtrznego wsparcia eksperckiego, kontakt
z serwisem tworcy oprogramowania lub zaméwienie ushugi w wyspecjalizowanej firmie.

2.9 Procedura post¢gpowania w przypadku zaistnienia proby samobdjczej.

1. Nauczyciel lub pracownik szkoty bedacy swiadkiem proby samobdjczej na terenie szkoty, jest
zobowigzany do udzielenia pierwszej pomocy przedmedycznej uczniowi, wezwania pielegniarki
szkolnej, pogotowia ratunkowego, poinformowania dyrektora szkoty, pedagoga oraz zabezpieczenia
miejsca zdrzenia.

2. Dyrektor szkoty zapewnia dziecku bezpieczenstwo, poprzez stalg obecnos¢ osoby dorostej oraz
izolacje ucznia od grupy rowiesnicze;.

3. Pielegniarka lub pedagog powiadamia rodzicow (opiekundw) ucznia, policj¢ organ prowadzacy
szkotg. Dyrektor szkoty powiadamia wyzej wymienione organy, jesli powziat informacje o probie
samobojcze] ucznia takze poza terenem szkoty.

4. Pielggniarka szkolna lub pedagog przekazuje ucznia rodzicom (prawnym opiekunom) lub
stuzbom ratunkowym.

5. Pedagog szkolny lub wychowawca sugeruje rodzicom (prawnym opiekunom) ucznia
koniecznos$¢ przeprowadzenia badan psychiatrycznych dziecka.



